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  Authen'ca'on vs. Authoriza'on 

  Grid Security Infrastructure (GSI) 

  Cer'ficates 

  Personal X509 cer6ficates 

  CA cer6ficates 

  Delega'on 

  Proxy genera6on 

  VOMS extension – LCMAPS 

  Myproxy renewal 
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  Grid security is hard 

  Authen6ca6on & Service‐to‐service interac6ons  

  Authoriza6on & VO policies 

  Transparency & Standardiza6on of interfaces 

  Organiza6onal Trust 

 

  Key requirements for GSI 

  Data confiden6ality 

  Data Integrity 

  Delega6on & Single‐Sign‐On 
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  GSI core module is   

   Asymmetric Key Cryptography 

  X509 cer6ficate 

  CA cer6ficate 

  Secure Sockets Layer (SSL)  

  VOMS privileges 

  Proxy delega6on 
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  Delega'on 

  Create proxy 

  New key pair 

  Limited life6me 

  A generates a proxy with a mutually agreed 

key pair with B. Then B acts on behalf of A  

and C who trusts A, trusts also B. 

 

  Single Sign On 

  Less pass‐phrases 
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CA FOO signs its own cer6ficate 

CA FOO signs SURFsara’s 

cer6ficate 

SURFsara signs the proxy 
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  VO-extensions – authorization 

 

  VOMS (VO Management Service): 

  User roles and privileges  in  a VO 

  Cer6ficate extension  

  VOMS server returns aYributes 

  VO membership 

  Associated roles 
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  Problem: jobs > 12h fail 

 

  Solu'on: Myproxy cer'ficate 

  Creates proxy for 1 week  

  Stores the proxy to a server called Myproxy  

  WMS contacts Myproxy for renewal every 12 h  

  Renewal achieved without a passphrase 
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  Cer'ficates enable authen'ca'on 

  VOMS extensions enable authoriza'on 

  Proxy cer'ficates are used to shield your real cer'ficate 

  The MyProxy service enables longer life 'me jobs 


